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- Virus: cosa sono, cosa fanno, come trattarli
- Malware: oltre i virus

- Antivirus e Firewall

- aggiornamenti e test di sicurezza

- configurazione del sistema (Windows)
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it.wikipedia.org/wiki/

I Vl I’US virus + informatica

Un virus codice in grado di infettare un programma ospite tramite il quale
replicarsi e propagarsi ad altri programmi / sistemi con lo scopo di provocare danni
/ malfunzionamenti / effetti fastidiosi nel sistema quali:

- Visualizzare messaggi o effetti video.

» Cancellare files o formattare unita a disco.

» Cifrare il contenuto di un disco rigido rendendolo illeggibile.
* Rendere instabile il comportamento del sistema.

* Impedire I'avviamento del Pc o di programmi.

* Modificare i dati all'interno di documenti.

- Inviare messaggi di posta elettronica in modo massiccio

NOTA: un virus informatico, analogamente ai virus biologici, necessita di un programma
ospite per operare. Con il termine Virus vengono spesso indicati altri tipi di malware quali
worms, dialer, spyware etc...



http://it.wikipedia.org/wiki/Pagina_principale

Loss of productivity
PC was unavailable
Lost data

Loss of access to data
Corrupted files

Loss of user confidence
Interference, lockup
System crash
Unreliable applications
Trouble reading files
Trouble saving files
Trouble printing

Threat of job loss

Effects of Viruses
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2004 Virus Prevalence Survey (ICSA @ www.icsalabs.com)
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Storia

Ipotizzati fin dagli anni 70 (fantascienza) il primo virus compare nel 1982:

"Elk Cloner". Si propagava scambiando i floppy disk infettando il boot

sector del sistema DOS 3.3 dei PC AppleITI provocando effetti grafici,
testo lampeggiante e la poesia:

ELK CLONER:

THE PROGRAM WITH A PERSONALITY
IT WILL GET ON ALL YOUR DISKS
IT WILL INFILTRATE YOUR CHIPS

YES, IT'S CLONER
IT WILL STICK TO YOU LIKE GLUE
IT WILL MODIFY RAM, TOO
SEND IN THE CLONER!

Lab. di Informatica 2006/07 5



Tipi di virus

- Boot sector viruses: infettano i settori di avvio dei dischi
» Email viruses: si propagano via e-mail

* Logic bombs & time bombs: virus dormienti che si attivano quando si
verificano date condizioni o ad una data specifica

* Macro viruses sono scritti come macro di programmi (tipicamente office)
e infettano le applicazioni quali Word, Excel, Access efc...

due tipi di malware spesso classificati come virus sono i
* Trojan horses (cavalli di Troia)

* Worms (vermi)

(vedi in dopo)
Lab. di Informatica 2006/07 6



Metodi di propagazione

Virus Source 1996 1997 1998 1999 2000 2001 2002 2003 2004
Email Attachment 9% 26% 32% 56% 87% 83% 86% 88% 92%
Internet Downloads 10% 16% 9% 11% 1% 13% 11% 16% 8%
Web Browsing 0% 5% 2% 3% 0% 7% 4% 4% 2%
Other Vector 0% 5% 1% 1% 1% 2% 3% 11% 12%
Software Distribution 0% 3% 3% 0% 1% 2% 0% 0% 0%
Diskette 71% 84% 64% 27% 7% 1% 0% 0% 0%
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Propagazione e tipi di virus
Per permettere ad unvirus di agire e replicarsi bisogna esequirne il codice e

scrivere nella memoria del PC. T virus propriamente detti si istallano in sezioni di
programmi regolari e si attivano all'esecuzione del programma.

Si possono distinguere fra virus non residenti: cercano ospiti da infettare, li
infettano e ne prendono il controllo. E virus residenti: non cercano un ospite ma
si istallano nella memoria, rimangono attivi in background e infettano i vari
programmi che vengono via via eseguiti

Ospiti (target)
- esequibili: .exe, .com, .elf (Linux)
» volume boot records (VBR) e master boot record (MBR)
- script files di sistema quali .bat, VBscript, shell script (Unix/linux)

» script e macro file di applicazioni specifiche (word, excel, Access, outlook,
etc...)

Molti virus contengono codici di cifratura e mutazione per renderne difficile8 il

. ) “Lab, di | i T -
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Danni provocati da un virus

Win.CIH non si limita a sovrascrivere i dati sul disco rigido, ma riesce anche a
modificare il contenuto della memoria Flash su cui ¢ memorizzato il Bios
rendendo impossibile I'avviamento del sistema.

W32 .Netsky.X@mm e una variante di W32 Netsky. W@mm: esegue una scansione di
tutte le unita, escluse quelle CD-ROM, sul computer infetto alla ricerca di indirizzi
e-mail. Utilizza quindi il proprio motore SMTP per inviarsi a tutti gli indirizzi di
posta elettronica che trova. Il mittente del messaggio di e-mail € mascherato e
I"oggetto, il corpo del messaggio e |'allegato variano. L allegato ha I'estensione .pif.

Effetto del virus Marburg

Database e informazioni

www.viruslibrary.com,

www.viruslist.com

www.icsalabs.com

www.symantec.com

www.wildlist.org  Lab. di Inforr B8



http://www.viruslibrary.com/
http://www.viruslist.com/
http://www.icsalabs.com/
http://www.symantec.com/
http://www.wildlist.org/

Difesa dai virus

+ Effettuare regolarmente il backup dei dati.
- Tenere gli antivirus aggiornati (settimanale/giornaliero)
» Aggiornare regolarmente il sistema operativo e i programmi.

* Preparare un disco di emergenza.

* Non aprire mai distrattamente un allegato di posta elettronica.

* Non eseguire mai un programma di fonte incerta.
» Non eseguire mai macro sconosciute di un documento di Office

*(www.punto-informatico.it, www.symantec.com,

Tenersi informati sulle caratteristiche nuovi virus
‘www.punti-informatico.it,
‘www.symantec.com,
www.wildlist.org

-www {18t 1IpEPEIGR 7AP/AS
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http://www.punti-informatico.it/
http://www.symantec.com/
http://www.wildlist.org/
http://www.ilsoftware.it/av.asp

Effetti del w32.netsky e
removal tool

W32.Netsky. X@mm

Soopedo in data . 20008200
Utisro aggiomamerio v data: 26902004

¢ stampa documento

valutaziona della minaccia | informazioni tecniche consigli

A causa di una diminuzione dei casi di infezione rilevati, il
Symantec Secunty Response ha modificato il livello di gravita di

W32 Metsky Xigmm, portandalo dal grado 3 al grado 2 in data
12-05-2004.

W32 Metsky Xigmm & una variante di VW32 Netsky WWiEimm ed
esegue una scansione di tutte le unita, escluse quelle CO-ROM, sul
camputer infetto alla ricerca di indinzzi e-mail. Utilizza quindi il
proprio motare SMTF per inviarsi a tutti gli indinzzi di posta
elettronica che trova.

Il mittente del messaggio di e-mail & mascherato e l'oggetto, il corpo
del messaggio e l'allegato variano. L'allegato ha l'estensione | pif.

Lluesta minaccia @ compressa con tElock.

Lau. Ul lnuliiiatva £cvvu/vu [

2

istruzioni sulla rimozione

2/

Per risolvere
questo problema,
preleva lo
strumento di
rimozione.
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In caso di Infezione

« Non scambiare file con altri utenti.
- Non continuare a lavorare con la macchina infetta

» Cerca informazioni su Internet: (www.symantec.com). Si possono trovare sul WEB

le procedure e le utility per rimuovere il virus e (forse) recuperare i dafi
danneggiati.

» Ripristina la funzionalita del computer.

In caso di sospetta infezione e utile eseguire lo scan del PC
utilizzando windows in modalita provvisoria (tasto F8 all'avvio) e
utilizzando utility di scansione on-line

Security Check for Home Users, che puoi trovare sulla home page
di Symantec (www.symantec.it).

Panda Software, www.pandasoftware.com e fare clic sulla zona
Panda ActiveScan.

Trend Micro offre il servizio, HouseCall, raggiungibile alla pagina
Web housecall.antivirus.com.



http://www.symantec.com/
http://www.symantec.it/
http://www.pandasoftware.com/

Worms e Trojan

Un worm, come un virus, & un malvare in grado di diffondersi, autoreplicarsi e causare danni
ma, a differenza di un virus non necessita di un programma ospite per funzionare. Utilizza la
rete internet per propagarsi. Di solito influenza le prestazioni di connessione in rete.

Prendono il nome da un "virus" descritto in un romanzo di fantascienza ( The Shockwave

Rider, J. Brunner - 1975) in grado di propagarsi in una rete di computers. I primi worms
compaiono intorno alla fine degli anni 80 (~1988)

Tipi di Worms

e-mail worms: si propagano attraverso la posta elettronica. Il worm i replica e si
autoinvia a liste di corrispondenti vie e-mail fasulle mascherando il mittente.

Instant messaging worms: si diffonde usando i messagi istantanei (es.: windows
messenger) fornendo link a siti infetti.

IRC worms: usano i canali delle chat come bersaglio e metodo di infezione.
File sharing network worms: si istallano nelle directories condivise con nomi innocui

Internet Worms: usano protocolli di basso livello (TCP/IP) per propagarsi. Spesso
utilizzando vulnerabilita specifiche del sistema.




Effett

Molto spesso un worm e fatto per disturbare le comunicazioni via rete occupando la banda.
Tuttavia un worm puo contentere codici per danneggiare il sistema ospite, cancellare i files
o diffondere informazioni sensibili. Un azione tipica del worm & quella di aprire una
connessione (backdoor) sul PC infetto che consente ad altri di utilizzarlo via rete. Si parla
di Zombie computer: PC la cui sicurezza e stata compromessa e sotto il controllo di altri

Sobig & Mydoom sono tipici esempi di worms di questo tipo.

I worms si diffondono soprattutto utilizzando vulnerabilita dei sistemi operativi o
ingannando gli utenti. Per limitare i rischi di infezione & fondamentale istallare gli
aggiornamenti di sicurezza.

W32.Sobig.F@mm

* Damage Level: Medium

* Large Scale E-mailing: Sends email to addresses
collected from files with the following extensions:
wab, .dbx, .htm, .html, .eml, .txt.

* Releases Confidential Info: May steal system
information, including passwords.
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http://en.wikipedia.org/wiki/Sobig
http://en.wikipedia.org/wiki/Mydoom

W32.Mydoom.AS@mm

Discovered: February 9, 2005

Updated: March 15, 2005 10:32:25 AM PST

Also Known As: Win32.Mydoom.AP [Computer Associates], Email-Worm.Win32.Mydoom.ak [Kaspersky Lab],
W32/Mydoom.ba@MM [McAfee], W32/MyDoom-AR [Sophos], WORM_MYDOOM.AR [Trend Micro]

Type: Worm

Infection Length: 33,792 bytes

Systems Affected: Windows 2000, Windows 95, Windows 98, Windows Me, Windows NT, Windows Server
2003, Windows XP

W32.Mydoom.AS@mm is a mass-mailing worm that uses its own SMTP engine to send itself to email
addresses that it finds on the compromised computer. It also propagates through file sharing networks.

The email will have a variable subject and attachment name. The attachment will have a .bat, .cmd, .exe, .pif,
.scr, or .zip file extension.

Damage

* Damage Level: Medium

* Large Scale E-mailing: Sends itself to email addresses gathered from the compromised computer.

* Modifies Files: Modifies the hosts file.

* Compromises Security Settings: Disables antivirus and firewall applications, blocks access to security-
related Web sites.

Distribution
* Distribution Level: High
* Subject of Email: Varies
* Name of Attachment: Varies with a .bat, .cmd, .exe, .pif, .scr, or .zip file extension



Trojan

Un cavallo di Troia (frojan horse) e un malware che deve il suo nome al
fatto di essere celato all'interno di un programma apparentemente utile.
Sono ampiamente utilizzati per inviare spam, registrare dati personali
(password e numeri di carte di credito), danneggiare files. A differenza di
un virus i frojan non si auto-replicano.

On the Microsoft Windows platform, an attacker might attach a Trojan horse with an innocent-looking
filename to an email message which entices the recipient into opening the file. The Trojan horse itself
would typically be a Windows executable program file, and thus must have an executable filename extension
such as .exe, .com, .scr, .bat, or .pif. Since Windows is configured by default to hide filename extensions
from a user, the Trojan horse is an extension that might be "masked" by giving it a name such as
'‘Readme.txt.exe’. With file extensions hidden, the user would only see '‘Readme.txt’ and could mistake it
for a harmless text file. Icons can also be chosen to imitate the icon associated with a different and benign
program, or file type, and (types)

When the recipient double-clicks on the attachment, the Trojan horse might superficially do what the user
expects it fo do (open a text file, for example), so as to keep the victim unaware of its real, concealed,
objectives. Meanwhile, it might discreetly modify or delete files, change the configuration of the computer,
or even use the computer as a base from which to attack local or other networks - possibly joining many
other similarly infected computers as part of a distributed denial-of-service attack (zombie PC)

A destructive program that masquerades as a benign application. Unlike viruses, Trojan horses do not
replicate themselves but they can be just as destructive.

en.wikipedia.org




Tipi di Trojan horses
Remote Access Trojans EffeTT|

Data Sending Trojans cancellazione dei dati.

Destructive Trojans , o o
, criptare i files a scopo di ricatto.
Proxy Trojans
FTP Trojans
security software disabler Trojans
denial-of-service attack (DoS) Trojans registrazione di screenshots.

URL Trojans registrazione diinformazioni di login

danneggiare i files.

mandare e ricevere files.

registrazione di dati bancari

istallazione di backdoor su un PC.

raccolta di indirizzari e spamming.

permettere |'accesso remopto ad altri (RAT-remote administration tool)
favorire la diffusione di virus e malvare (vettore o untore)

creare network di computer zombie per spamming e attivita' illecite.




en.wikipedia.org/wiki/Spyware

Spyware

Uno spyware & un programma che raccoglie in modo subdolo informazioni personali
dell'utente. Termine coniato intorno al ‘95 e rapidamente diffuso dopo il 2000.
Uno spyware utilizza tecniche subdole quali il keylogging (registrazione dell'attivita
sulla tastiera), la registrazione dell'attivita di surfing, analisi dei documenti
sull'HD, etc... al fine di carpire informazioni

Possono registrare e inviare ad altri dati sensibili o semplicemente registrare le
abitudini dell’'utente per consentire una pubblicita mirata. Spyware sono spesso
istallati insieme a programmi shareware e multimediaali

Adware

Deriva da advertising (advertising-supported software ) e si riferisce a
programmi pubblicitari, spesso senza il consenso dell'utente. Eudora invia
messaggi pubblicitari per la versione free.

Tracking

Alcuni adware fanno uso di codici che registrano |'attivita in rete (tracking
cookies) per tracciare un profilo utente e sottomettere pubblicita mirata.

=CTTT T T TTOACT OOt = o T o T




Protezione da Spy e Ad

Diffidare di freeware e shareware: informarsi prima di istallare un

software dichiarato freeware, shareware, gratuito etc.. Nota: La
maggiore espansione di virus su sistemi microsoft non e dovuta, alla
maggiore vulnerabilita del sistema windows ma deve essere attribuita alla
minore esperienza e maggiore ingenuita dell’'utente medio windows (nel
2005 di circa 5000 vulnerabilita meno di 1000 sono state osservate su
sistemi microsoft, circa 2000 su SO unix/Linux e circa 2000
multipiattaforma).

utilizzare un firewall
Kerio Personal Firewall (30day full free dopo free con alcune limitazioni)
www.sunbelt-software.com/Kerio.cfm

istallare un filtro anti-spy e Ad-remover
spybot search and destroy (www.spybot.info).
ad-aware (SE porsonal) (Lavasoft) (www.lavasoft.com)
Lab. di Informatica 2006/07 19



http://www.sunbelt-software.com/Kerio.cfm
http://www.spybot.info/it/index.html
http://www.lavasoft.com/products/ad-aware_se_personal.php

Spam, Hoax & Phishing

La maggiore espansione di virus su sistemi microsoft non e dovuta, alla
maggiore vulnerabilita del sistema windows ma deve essere attribuita alla

minore esperienza e maggiore ingenuita dell'utente medio windows

Spam: comunicazioni non richieste e insistenti di prodotti anche illeciti e

illegali. T messaggi Spam contengono spesso link a siti contente materiale

pornografico, offensivo, illegale etc...

Il danno e principalmente nell’occupazione della capacita dei servers (fino a

1/3 delle mail di AOL e occupata da messaggi spam)

Lab. di Informatica 2006/07 20



Lo spam si diffonde via mail in modo diretto o sfruttando I'ingenuita e
buona fede degli utenti.

Catene di messaggi, inviti a diffondere notizie etc.. sono un mezzo per
diffondere messaggi spam.

NON RISPONDERE ALLE MAIL SPAM rispondere ad un messaggio di
spam indica allo spammer che |'account e attivol

NON RIMANDARE IN MODO A-CRITICO AVVISI, ANNUNCI,
APPELLT.

6l Hoax (bufale/burle) sono informazioni false o artefatte con avvisi

di virus disastrosi, malattie, richieste di auito, casi umanitari etc... che
quasi mai risultano vere. Un elenco aggiornato (italiano) si puo trovare su
www.attivissimo.net/antibufala. Prima di inviare queste mail fare una
rapida ricerca sulla rete per controllarne la veridicita



http://www.attivissimo.net/antibufala/elenco.htm

Il phishing e un'attivita criminale framite cui vengono acquisite
informazioni sensibili (carte di credito, coordinate bancarie, password,
etc...) mascherandosi da ente/societa/persona di fiducia.

Il phishing avviene tramite e-mail o instant message. Spesso si danno link
a siti web copia di siti accreditati (banche, enti etc...).

Alcuni di questi siti sono disabilitati in Explorer, Mozilla, Opera eftc...

NON FORNIRE PER ALCUN MOTIVO DATI SENSIBILI (password,
numeri CC, coordinate bancarie, etfc...)

Lab. di Informatica 2006/07 22



Antivirus

Un antivirus € un programma in grado di rilevare e rimuovere
codici malware quali virus, worms, dialers, trojan.

Funzionamento:

1) ricerca in RAM e nei files del codice identificativo (firma) del
virus.

2) controllo in tempo reale di files e programmi in transito (mail,
WEB, download)

Il successo di questi programmi risiede nel continuo
aggiornamento delle liste di firme dei virus conosciti (almeno
settimanale, in caso di connessioni veloci e utfile e poco
dispendioso I'aggiornamento giornaliero)

Lab. di Informatica 2006/07
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Antivirus

Elementi di un AV:

1. il/i file delle firme
2. il codice in grado di cercare i virus nel PC
3. il codice che controlla i files in tempo reale

4. il codice per esequire |'aggiornamento automatico delle liste

Un virus attivo (virus, frojan, etfc...) puo disattivare in foto o in parte
I"antivirus.

Un antivirus puo rimuovere i files infetti ma spesso e inefficiente
contro i virus residenti per i quali & necessario uno strumento di
rimozione opportuno e procedure a volte complesse

In caso di infezione puo essere utile effettuare una scansione usando
programmi esterni (via rete: es. trend-micro package)

AVAST (www.avast.com) e attualmente uno dei migliori antivirus
. . . Lab. di Informatica 2006/07 24
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http://www.avast.com/

| firewall

Un firewall permette di controllare |'accesso al proprio PC,
selezionare le applicazioni da eseguire, limitare |'accesso in base a
regole opportune, etc..

Kerio Personal Firewall

www.sunbelt-software.com/Kerio.cfm

e un ottimo firewall, gratuito per i primi 30 gg, poi vengono ridotte
alcune potenzialita. Il vantaggio del KPF ¢ un monitoraggio efficiente
non solo delle comunicazioni ma anche di tutte le operazioni svolte
dal PC: es. avverte se un'applicazione e stata modificata dall'ultimo
utilizzo, avverte se un'applicazione avvia un processo indipendente
etc... (comportamente tipici di malware). Controlla I'apertura di pop-
up e |'attivazione di Adware da parte di pagine WEB.

Lab. di Informatica 2006/07 25
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Web Immadini Gruppi MNews  altro »

. Ricerza avanzata
Google == o | S5

Cerca: @ ilvweb © pagine in ltaliano © pagine provenienti da: ltalia

Web Rist

Optimize XP - [ Traduci questa pagina |
A guide to improve system perdformance with the YWindows XP operating system.
mywebpages. camcast. net’Suppot CO/Optimize XP . html - 106k - Copia cache - Fagine simili

http://mywebpages.comcast.net/SupportCD/OptimizeXP.html

Home | Optimize XP | Optimize 2000 | Secure XP | Niagnose XP | Driver XP | XP Games | XP Media | XP Myths | XP Requirements | XP
Secrets

Firefox Myths | Freeware Browsers | ¥HC Guide | Windows Experts | About
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1) aggiornamento del SO

http://www.microsoft.com/windowsxp/pro/upgrading/sysreqs.mspx

publishad: August 24, 2001 Prima di agire sul SO effettuare
un backup completo dei dati e
Here's What You Need to Use Windows XP . . . T
Professional delle impostazioni cruciali (rete,
PC with SDIT-I megaheﬂz _u:ur higher processor clock speed recormmended; paSSWOI‘d, Conf|gura2|0n| d|
233 MHz minimurm required (single or dual processar system )™ Intel . .
Fentium/Celeron family, or AMD K&/athlon/Duron family, or cornpatible ConneSSK)ne) Contr()”ate d|

processor recommended

| y avere | dischi originali e i codici
128 megabytes (MB) of RAM or higher recommended {64 MB minimum

supported; may limit performance and some features) dl acCesso.

1.5 gigabytes {(GB) of available hard disk space Download P2 from

Super VGA (800 x 6007 or higher-resolution video adapter and monitor Microsoft Update

CO-ROM or DWVD drive Order the CO
If you can't download

Keyboard and Microsoft Mouse ar compatible pointing device SP2 frorn Microzoft )
Update, you can order it
on CD,

Download |
H Download and deplay
Service Pack 2 r————

Quick Details

Microsoft Windows XP Service Pack 2 (SP2) provides File Hame: sameuters
new proactive security technologies for Windows XP to wersion:

better defend against viruses, worms, and hackers. In Date Published: B/10/2004
addition to a more robust security infrastructure, SP2 e e

improves the security configuration options of Windows Eetiotod Downlosd Time: [Diabop G8K 1= 10 hr 49 min

XP and provides better security information to help users
faced Wi![Oh security decisions ’ Lab. di Informatic — chmae ansusse: L =1 [oenee |



http://www.microsoft.com/windowsxp/pro/upgrading/sysreqs.mspx

System Properties d S

Aggiornamenti QUtOMAtICi = = | e | e | sse

System Festore Automatic Updates | Femote

I service pack raccolgono tutta una collezione di Help protect your PC
upgrades. Tuttavia . 9"‘ a'gguo!"namen‘rl sono Pr'_°d°”' FT"rLTﬁ%“SZTEJE?E‘L‘?E5233!2?%é"}piﬁii?ﬁa”tii‘ﬂfipad”a?é”i‘?ri'ﬁi?ﬂ”éé";‘;'
costantemente. Quindi |'aggiornamento del sistema ol sl belote sty oo upea=s

deve essere effettuato con regolarita.

" Automatic [recommended)

i Autamatically download recommended updates for my compriter
and inztall them:

IEvery day j af IS:DEI A j
' Download updates far me, but let me chooze when ta install them,
£ Motify me but don't automatically download or install them.

" Turn off Automatic Updates.

'our computer will be more vulherable unlezs you install updates
regularly.

Inztall updates from the ‘Windows Lpdate Wb site.

[ffer updates aaain that |'ve previously hidden

> Start

Ok I Cancel Apply

> control panel
classic view category%\
> system > performance and maintenance
> Automatic Updates > system

Lab. di Informatica 2006/07> Automatic Updates 28



Pulizia da malware/spyware

CCleaner e un programma freeware che rimuove i
@@D@@[ﬁj{ -y file non utilizzati velocizzando Windows e liberando
spazio disco.

- | Ad-aware e un software freeware per rimuovere
@ Spyware, Adware, hijackers a altro malware

E Spybot - Search and Destroy e un software freeware per

rimuovere Spyware, Adware, hijackers a altro malware

Microsoft Windows Defender ¢ un software freeware che aiuta a
difendere il PC da danni dovuti a malware. Attenzione: Microsoft
Windows Defender indica come spyware molti programmi Peer to
Peer. Prima di rimuovere un'applicazione o altro assicurarsi di quello
che si vuole fare (Www.spyamdiasjoriatdica @00g/o7 29



http://www.spywareguide.com/
http://www.ccleaner.com/
http://www.lavasoftusa.com/
http://www.safer-networking.org/en/index.html

Protezione dagli spyware

Diffidare di freeware e shareware: informarsi prima di istallare un
software dichiarato freeware, shareware, gratuito etc.. Verificare sul sito:
www.spywareguide.com

Spybot - Search and Destroy rmrermmmmrems -lnix

File Modaltd Lingua Guida

= Spybot-58D .- Spybot-S&D

Utiizzare questo pulzante per avviare la scansione del
* Ayvia Scansione zistemna alla ricerca di spyware e di tutte le altre minacce

riconosciute da Spybot - Search & Destroy.

- Utilizzare questo pulzante se dopo una cormezione recents
Rinfisting C :4/ Ripristina wengono notati problemi e zi rtiene opportuno annullare
IRIIEiNG k qualche modifica.

' . [uesto & molto importante: & consigliabile cercare
V Cerca agoiomarnenti | aggiomamenti delle definizioni almeno una volta a settimanal

Immunizza

*

Aggiormamenti

|mpostazioni

Lltilita

Info & Licenza

gy SpywareBlaster 3.5.1
Frevent the installaton of spyware and other potentially unwanted software!

Impedisce |'istallazione di spyware basati su applicazioni Active-X


http://www.spywareguide.com/
http://www.safer-networking.org/en/index.html

Firewall

W 14 I X P f 14 l l ‘four PC is not protected: turn on Windows Firewal
I n O WS ' rewa Windor wsF ewallh |ps pratect your computer by preventi gunauthorized USENS
ugh the Ini t et o k.

fram gaining a 2 bo your computer thro network.

%= Windows Firewall

(start > settings > firewall) © € ot e

computer, with the exception of those selected on the Exceptions tab.

" Don't allow exceptions

E' incluso nella distribuzione WXP e

automaticamente attivo nella SP2. Manca @ eeeeeeee
un rapporto di attivita, utile per utenti pid el e
esperti.

what else should | know about Windows Firewall?

()8 | Cancel

P — ZoneAlarmr
- =i i Basic PC Protection from Hackers

-t.- *+ Firewall. Stops hackers from Zone A“Gr'm é Un OTTlmO
getting into your PC g
Firewall, freeware per uso

Zonedlarm is free for individual and

not-for-profit charitable entity use perSOnale

(excluding governmental entities and
educational institutions),

Nota: non utilizzare piu di un firewall attivo per

evitare competizioni dannose =



http://www.zonelabs.com/store/content/catalog/products/sku_list_za.jsp?lid=nav_za

Zone Allarm KPF sono freeware per uso personale.

Basic Metwork and Program Firewall

Advanced Metwork and Program

Firewall

Operating System Firewall
(OSFirewall™)

Anti-Spyware

Antivirus Protection
Identity Theft Protection
Game Mode

Spy Site Blocking

Privacy Protection
Anti-Spam & Anti-Phishing
Ermail Security

IM Protection

Wireless PC Protection

Zone Allarm

X
X

»

- - - S - T - - - -4

X
X

- - -

X
X

X
X

For

non-business
use only

X

(S}

Sunbelt Kerio Personal Firewal

Product:

NMETWORK SECURITY

Packet filter

File integrity control

application communication control
Application launch control

Metwork Intrusion Prevention System

Host-based Intrusion Prevention
System

CONTENT FILTERING

Identity Theft Protection

Script blocking (JavaScript, B script)
Referrer and Cookies blocking

Ad blocking

Fop-up windows blocking
STATISTICS, LOGGING

Statistics of attacks and blocked ads
Autarmatic update checker

Extended logging

Syslog

Runs as Internet Gateway
ADMINISTRATION

Remote administration

Passwiord protected canfiquration

SKPF 4 - free

YES
YES
YES
YES
YES

NO

MO

NO
MO
NO

YES

YES

YES
NO
NO

NO
NO

SKPF 4 - full

YES
YES
YES
YES
YES

YES

YES
YES
YES
YES
YES

YES
YES
YES
YES
YES

YES
YES


http://www.sunbelt-software.com/Kerio.cfm

Utilities (www.grc.com/unpnp/unpnp.htm)

# Unplug n' Pray:
unprp.exe  Disabilita il servizio Universal Plug and Play networking.

Il servizio Universal Plug & Play non & connesso con il sistema standard
di Plug & Play dell'hardware.

@ DCOMbobulator

____________________________________ Il sistema DCOM (Distributed Component Object Model) permette di
DCOMbob.exe!  attivare in modo remoto componenti del vostro S.O. e di utilizzare sulla retelll

WXP SP2 non & vulnerabile

shoot the messenger

Shestthamess Il servizio "Messenger" e utilizzato per diffondere messaggi SPAM.

. enger.exe @ Tn WXP SP2 é (o dovrebbe essere) disabilitato.
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Local Area Connection Status

General I Support |

i1
EES

Test di sicurezza

0 A
|
44

DShield.org

Distributed Intrusion Detection System

www.dshield.org/warning_explanation.php

_?|£ - Local Area Connection Properties

— Connection
Status: Connected
Diuration; 2 days 20:22:01
Speed: 10.0 Mbpz
—Activity
Sent =—— ﬂ = Received
|_'-_.l-i
Packets: 470 465 | E47 BER
Properties Dizable |

Cloze |

General | Luthentication | Advanced |

Connect using:

Thiz connection uzes the following iterns:

i) internet Protocol (TCP/IP) Properties

B8 InteliR] PROA00 %M Mebwark Conne

fg! Client for Microsoft Mebworks

o=} (05 Packet Scheduler

.@ File and Printer Sharing for Microzoft Networks

acrozz diverse interconnected networks.

I nternet Pratocal [TCRAR)
Install... | U rirstall Froperties
— Dezcrption

Transmizzsion Control Protocol/nternet Protocol. The default
wide area network, protocol that provides communication

[ Show izon in notification area when connected

[ Motify me when this connection has imited or no connectivit

General |

“fou can get P settings assigned autormatically if your network supports
thiz capability. Otherwvize, you need to ask your network. administrataor for

the appropriate [P settings.

™ Obtain an IP address automatizally

Your IP (### ### ### ###) does not appear as an
attacker in the DShield database.

21|

—I% ze the following IP address;

IF address: I 111111 111 111
Subnet mask: | 2220222 0222 222
Default gateway: I 1232111 111 111
= Obtain DMG semver address autematically

—* Lse the following DMNS server addresses;
Prefemed DS server: I 111 110 . 111 111
Alternate DMS server: | 111111 011

Advanced... |

0K

Cancel

o]

Cancel |



http://www.dshield.org/warning_explanation.php

Check dello stato di sicurezza
GRC Shields Up

¥ ot 5/99%5 *

SpinRite 6.0 rated #1 since 1388
The most trusted and widely used utility ever written for mass storage data recovery and long-term maintenance. SpinRite is
my rmasterpiece. If you don't already own or know about SpinRite, check out these pages. The future of your data could
jpon it, Here is an independent review of SpinRite 5.0, and here is Mazimum PC's Feb, 2002 review,

ShieldsUP! 46,343,719 system tests
The Internet's quiclfest, most popular, reliable and trusted, free Internet security checkup and information service. And now
in its Port Authopy Edition, it's also the maost powerful and complete. Check your system here, and begin learning about

o effErnet safely.

- A=

LeakTest 6,443,539 downloads
Ensure that your PZ's personal firewall can not be easily fooled by malicious "Trojan" prograrms or viruses, Thanks to this first
version of Leakdedf=t, most personal firewalls are now safe from such simple exploitation,

The Classic DoS Attack Report 1,151,297 accasses
This is the classic report of the May 2001 Distributed Denial of Service {DDoS) attacks launched against GRC.COM by the

malicious 13-year ald going by the name "“Wicked."

HOME ShieldsUP!! Services HELP
| File Sharing | Commaon Ports | All Service Ports | Messenger Spam | Browser Headers |

You may select any zervice fram among those listed abowe . . .

| User Specified Custom Fort Probe | Lookup Specific Port Information |

Or enter a port to lookup, or the ports for a custom probe to check, then
chooze the service, Your computer 2t IP 192,204,162, 2 will be tasted.



https://www.grc.com/x/ne.dll?bh0bkyd2

ShieldsUP!! Services

File Sharing | ) Commaon Ports All Service Ports | Messenger Spam | Browser Headers

You may select any zervice fram among those listed abowe . . .

UE\Qr Specified Custom Fort Probe | Lookup Specific Port Information

Or enter a port to lookup, or the ports for a custom probe to check, then
chooze the service, Your computer 2t IP 192,204,162, 2 will be tasted.

o

Please Stand By. . .

Attempting connection to your computer. . .

Shields UP! is now attempting to contact the Hidden Internet
Server within your PC. It is likely that no one has told you that
your own personal computer may now be functioning as an
Internet Server with neither your knowledge nor your permission,
and that it may be serving up all or many of your personal files for
reading, writing, modification and even deletion by anyone,
anywhere, on the Internet!

Your Internet port 139 does not appear to exist!
One or more ports on this system are operating in FULL
STEALTH MODE! Standard Internet behavior requires port
connection attempts to be answered with a success or refusal
response. Therefore, only an attempt to connect to a nonexistent
computer results in no response of either kind, But YOUR
computer has DELIBERATELY CHOSEMN NOT TO RESPOND (that's
wvery cooll) which represents advanced computer and port
stealthing capabilities. A machine configured in this fashion is well
hardened to Internet MetBIOS attack and intrusion,

Unable to connect with NetBIOS to your computer.
all attempts to get any information from your computer have
FAILED, {This is wery uncommaon for a Windows networking-based
PC.y Relative to vulnerabilities from Windows networking, this
computer appears to be YERY SECURE since it is NOT exposing
ANY of its internal NetBIOS networking protocaol over the Internet.
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File System di windows
(organizzazione dei files)

Radice:\path\...\ R[=[F
File | Edt Wiew Fawvorites Tools  Help ﬁ
“~ B4
Addre
Folders Size | Tvpe Modified

7] Debktop | | ] Copy of testi_2007_1 tex I7KE  TEX File 04107201
#-E4 My Documents Eser-:itazi-:unela.ppt 1 322KE Presentazione di Mi... 107100200
El@ My Computer Eser-:itazi-:uneII:u.ppt 146 KB Presentazione diMi...  03/10/20

l£ 3% Floppy () Eser-:itazi-:unell:.ppt 359KE Presentazione diMi,.,  24/10/20
= Local Disk (1) %install_ﬂashglayer.exe 1325 KE  Application 0810201
45 Compact Disc (D) | EJintlight 1 small.jpg 148 KB IPEG Image 09f10f20
'El B-software (E:) LPC_I_EDEI?.ppt 811 KE Presentazione diMi... 09710720
EIQ Lavora_carlo (F:) LPC_E_EDD?.ppt 1593 KE Presentazione diMi... 09710720
w0 piblio ] micro06, sw 983 KB SWF File 06107201
=07 A lavoro ] Protein Synthesis - long, swf ZI1KE  SWF File 06/10/201
- ®-07 A articoli incorso $ CuickTimeInstaller exe 19206 KB Application 09/10/201
=07 A lezioni = | testi_2007_t pdf 83KE PDF File 04/10/20
- B aricoia ] testi_2007 _1 tex I7KE  TEX File 04107201
(] Dispense_somma | | 7] testi_2007_2 tex 6KE TEX File 23097201
B3] Elettromag_eserc | |E]dir.bat OKE M5-DOS Batch File 10710720
I:I Elettromag_lezior
~{_] Fondi_hio .
D Gnuplot_settimio NOT\'\G.ESTQHSIONQ
l:l informatica_awvar
l:l informaticaz00s
: . . -
- I - |nFnrni.=|hr.=|?l'll'IE\. - I I _FI 37
115 object(s) 256 ME W My Computer v




Configurazione Tastiera

2]

Data I me 5) impostare il punto
Generale Mumeri TEEL] t
. . come separatore
2] Vel 123 456 783 10 ' dei numeri decimali
Generale I Mumeri I Yaluta | Ora I / ‘
Data Impoztazioni internazionali di input 4
— Impoztazioni internazionali di input inztallate SR e I-' j
Lingua di input Layout di tastiera/Metoda di input [IME] Cifre decimali |2 j
v Erugli:s:h [Urnited Statesz] 5 Simbala raggrupparmenta cifre: I j
[talian [Italy] [taliano Raggruppamento cifre: /‘ 123 456 789 j
Simbalo rumer neaativ I j
Aggiungi... Rirnuiowi I Fropriet... 6) impOStare IO SpaZiO I'1 1 j
sgta come predefinite “r come Si mbOIO d| ID'? j
— Per dizattivare BLOC MAIISC— raggruppamento lere f —
' Premere il tasto BLOC b~ p " Premere il tasto MAILSC 2)
— T asti di zcelta rapide (mpazstazioni internaziohali di input———— = =
Elemento Sequenza di tasgti 1) I g ht CI ICk
_ B ] BT di ginistra +h4alLS EH
3) Impostare come MNessuna) =

predeflnlta Ia Cambia sequenza tasti... |
~ tastieracorretta i

iGuida rap

V

Proprieta

ak. Cancel | Ly atica 2006/

— YOEI B e




: — Small Icans
Mame Size | Twpe Maodified Lt -
1 Ace Utilities Backups File Falder 0909200 e Details b
Jadobe File Folder 157104200 .
anteprima
3 bio_lun_01 File Faolder 27109 200 e
D Fisica File Folder 0z/09 2003 20,13
[ ﬁ Airehi Eila Enldar =T Nnlarin IR R k=] ll
. |32 object(s) 782 KB W py Computer v
JRI=TE | €+ ~ Documents 1=

Configurazione delle cartelle

e My Documents

File Edit Wiew Faworites Tools  Help

P Back - = - | ‘Dhsearch [Folders 4 | iy B 5 ||-r

Address I@ My Diocurnents

Large Icons

File Edit Wiew Favorites

Tools  Help

= Back + = - | ‘Qisearch [ Folders @l'ﬁ' E % v | EEEE

File Edit ‘Wiew Faworites Tools  Help

s Back + = - | Qi search

L Folders ®|E I x | I

Address |25 My Documents j o Address |#y My Documents j o’ Go

Mame | Size | Type | Modified o Folders x Mame | Size | Ty~
Déﬁ.ce Litilities Backups | File Folder 09/09/2004 16,5 «| |1 Ace Utilities Backups File
(] Adobe File Folder 15/10{2002 2,59 - | |22 adabe File™
[ bio_lun_01 File Folder 27/09/2005 15,01 fice Utilities Backups | || bio_lun_01 File
(IFisica File Faolder 021092003 20,1 -1 Adobe [IFisica File
(I giochi File Folder 26(10/2003 16,1 {77 bio Jun o1 [ giochi File
[CdLa s 10.m File Folder 01/07}2004 20.2° CI Fisica [dLa 9 10.m File

[ Imaratona_varie File Folder 211112002 10,4 - {:I giochi + | | maratona_varie File: -
H = e F | o
|32 object(s) 752 KB A My Computer 4 32 objectis) 752 KB A My Computer ,;,;
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= lezioni_mie

Fie Edit ¥iew Favorites Help CO nf ig u r.a z i O n e

aBack v = -~ | @Se Map Mebwork Drive... LTS | Ex|~

Disconneck Metwork Drive. ..
fddress |3 Fiia_lavorola_lezio SR 2 e es T o p

Mame £ I I fied I
E definizioni. bxk %IIDIEDM 11.47

2

@ iew | File Types | Offing Files

|’Active Deszktop

H " Enable Web content on my deskiop File Tupes I Offine Files I
& Use Windows classic desktop

M N You can se olders to the zame view.

eb Yiew
m==] (" Enaljle Web content in folders 555] B
BET) o | salindows classic foldars < Like Current Folder I ’ Reset &l Folders |

~ —wieh View

I

— Browsze Fol

o = ( Enable \Web content in folders Advanced setlings:
. . | File e cartele -
. * UseWindows classic folders 3 Cartelle & file nascost —

{3 Mon visualizzare cartele e file nascost

- Click iterns (= “Yizualizza cartelle e file nascost
E " Single-click to open an item [point to select] [ Eseque le finestie delle cartelle in un processa separato
{% | Underline icon bHles consistent with my browser O Memarizza le impostaziani di visualizzazione di ogni cartell
£ Underline icon tites anly when | point &t them 6 b oztra cartella Documenti zul dezktop
& Double-click to open an item [single-click to select] @ascondi i file: protetti di sistema [consigliata) | |
O Bascondile estensioni dei file per i tipi di file conosciuti
izualizza descrizioni pop-up di cartelle ed ogagethi del des
Restare Defaults | | Yisualizza il percarsa completo nella barra deali inuilirizzi hl
4 3

Ok I Cancel | Apply |

Non nascondere l'estensione dei
files!

/\ Restore Defaults |
( Ok D Cancel | Apply |

Lab. di Informaticaz_..... Zy
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Nota: estensioni

L 'estensione permette all'utente e,a volte, al software, di distinguere
tra i vari formati di file. Windows (ma non solo) associa

automaticamente un'applicazione ed un azione ad una data estensione
del file.

L'associacione estensione-formato e una convenzione non vincolante:
|"estensione puo essere modificata o rimossa senza perdere o

modificare il contenuto e il formato del file stesso
et Ve Fl T o | E’ possibile cancellare, modificare

Reqistered file types:

ceonims[ruT = | aggiungere aziohi associate ad una data

@DDE Documento di Microsaft wiond .
DOCHTML Documenta HTML di Microzaft Wiord 1-

DaT Maodella di Microzoft Y ard es e nS l O n e .
DOTHTML Modella HTML di Microsaft Wiord

Edit File T 7| =
Doy File di query ODEC di Microzoft Excel _I_I

’;? MShd MNevelnner Shidin b ac Fils I _ILI

Mew || Delete

socumento di Microsoft Word

L

Change Icon. ..

actions:
ew Da usare con
— Dietails for 'DISABLED extenzion pen

. s . rink Edit... |

Opens with: ~ T=)  blindman Change... — CauTe I G I
Remove | .

Filez with extenzion 'DISABLED' are of type 'Dizabled startup file'.
To change zettings that affect all 'Dizabled startup file' files, click Set Default |
Advanced. /

[ Confirm open after download
Advanced

[ Always show extension
¥ Browse in same window 41

ok I Cancel Lnply | ok I Cancel




Problemi di sicurezza

L 'impostazione predefinita di

Address |ﬁ C:\Bio_mer_01 Address |ﬁ CiBio_mer_01

windows hasconde le

estensioni dei files

conosciuti.

Mame - Mame ¢
Florova.tt nrwatxthat
Nascondi le Mostra le estensioni
estensioni per | per i file conosciuti
I flle - AL _]||:| brvtes |£'E'1 Pl CDmpLItE:T
CONOSCIg=3

& pro-sa.txt.bat - Blocco not

= / Modifica | Farmata 7

Lab. di Informatic

Address II:I CH\Bio_mer_01 j 4

Mame R

@ prova.doc B prova
prova.bxk a pru:rwa
pru::x-'a.l:nat prwa

1|l Confusione tra fine con lo
% stesso nome ma i)
estensione diversa

Il file:
prova.TXT.bat
che contiene macro e comandi
potenzialmente pericolosi che

vengonho esequiti automaticamente al
click del mause, ¢ visualizzato come:

prova. TXT

che somiglia ad un innocuo file di
testol



Ottimizzare le performaces

start
>settings
>system

System Properties

System Festore I FEmafe

Advanced

Automatic Updates

Eeneral I Cormputer M ame I Hardware

'ou muszt be logged on az an Administrator to make mozt of theze changes

~ Performance
Yizual effects, proceszor cheduling, memory wzage, and wirtual m

S ettings

\T/

/

— zer Prafilez

Deskiop zettings related to wour logon

Settings

— Startup and Recoven

System ztartup, spstem failure, and debugging information

S ettingz |

Error Reporting |

E rvironment Y ariables |

x|

Cancel |

Apply |

I Inform

21|

Performance Options

Yisual Effects I.ﬁ.dvanced I Daka Execution Prevention I

Select the settings wou want ko use For the appearance and
performance of ‘Windows on this compuker,

™ Let Windows choose what's best For my computer
djust for best appearance
jusk For best performance

Cuskom:

O animate windaws when minimizing and maxinizing -
[ Fade or slide menus into visw

[ Fade or slide ToolTips into visw

[ Fade out menu items after clicking

O show shadaws under menus

[ show shadows under mouse painter

[ show translucent selection rectangle o
[ show window contents while dragging

O slide open comba boxes

[ slide taskbar buttons

1 Smooth edges of screen Fonts ﬂ

Cancel

o]

Al |
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